MANUFACTURING

Nepodcenujte
ochranu
vyroby




Digitalizace propojuje dva rtizné svéty - IT a OT
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Priority, technologie, lidé i procesy jsou JINE
a s Cloud technologiemi dostavaji hrozby dalsi rozmeér
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IT Security Industrial Security
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3-5 years 20-40 years
Asset lifecycle

Forced migration (e.g. PCs, smart phone) Usage as long as spare parts available

Low (~2 generations, Windows 7 and 10) Heterogeneity High (from UNIX / Windows NT up to 10)

Standards based (agents & forced patching) Main protection concept Case and risk based

Finance Production
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Bezpecnost neni stav - je to proces
» Hlavnim rizikem je vzdy uzivatel / Clovék

» Je nutné resit cely systéem IT + OT + IoT Analyza rizik

» Vyhodnoceni / zména organizace a

odpovédnosti muZe byt velice dilezita _ v,
Validace a vylepseni

» Samotna technicka opatreni nestadi,
o] Ve, VaVZ 4 V4 V. (o]
daleko dulezitejsi je chovani uzivatelu

Technicka opatreni
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ATOS Ceska republika

ATOS IT Solutions and Services s.r.o.

Clen globalni skupiny
ATOS, vice nez 112 tisic
lidi a 11 B E obrat, se
sidlem v EU

Top 3

IT sluzby v CZ

2021 certifikace
~Great Place to
Work™"

Reseni pro
Digitalni
bezpecnost

1. Implementace
SAP na Azure v
Ccz

Top 3

SAP Partner
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Clen Narodni centra
Primyslu 4.0 @ CIIRC CVUT

Podporujeme nase zakazniky v
Manufacturing, mame reseni pro zvyseni
Rychlosti, Efektivity, Flexibility a Kvality a
predevsim chceme aby nasi zakaznici byli

Uspésnéjsi nez jejich konkurence

SIEMENS, OKD, OEZ, IVECO, Skoda Auto, Carrier,
Phillip Morris, Zentiva, DHL, PRE, CSOB

Partner vSech
vyznamnych
technologickych
vendort

# 1 HPC
dodavatel

AtOS



Cyber Security - ISO/IEC 27001

» Ovéreni souCasného stavu bezpecnostni politiky, véetné doporuceni pro pripadné Upravy
» Spoluprace pri bezpec¢nostnim auditu a pripadné certifikaci

» Ovéfeni a zmapovani rizik, véetné pripadnych penetraénich testd

» Komplet zmapovani a inventura celé sité — vCetné procesni sité ve vyrobé - a inventuru
vSech zarizeni na siti — jak v oblasti IT, tak vyroby, véetné pripadnych IoT aplikaci

» Naslednou spolupraci pri designu a implementaci procesnich i technologickych zmén
» Podporu prostrednictvim SOC dohledového centra s 7x24 provozem

Disponujeme veskerymi potrebnymi certifikaty i zkuSenosti ze spoluprace se statnimi organy
aktivnimi v oblasti kybernetické bezpecnosti i kybernetického zakona.
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Dekuji

Jifi Bavor
M + 420 737 264 009
jiri.bavor@atos.net
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